
L
E

M
H

A
N

N
A

S
 

R
I

Transformasi Digital



Geopolitik Digital



Geopolitik V

Era Geopolitik V ditandai oleh ketidakpastian dinamika geopolitik global. Aktor-aktor besar muncul sebagai penantang eksistensi
negara adidaya. Di era Geo V, konektivitas menjadi aspek yang berupaya dibangun untuk menyebarkan pengaruh di tingkat global.
Era Geo V juga ditandai oleh perkembangan teknologi yang masif dan perluasan spektrum ancaman. Dinamika tersebut menjadikan
sinkronisasi antarinstrumen kekuatan geopolitik menjadi aspek vital yang harus dibangun.
Sumber: Diolah dari berbagai literatur akademis



Konektivitas Digital Global

Jaringan Kabel Bawah Laut
Pusat Konektivitas 

Kabel Bawah Laut Regional

Konektivitas Digital tercermin dari jaringan kabel bawah laut yang menjadi pilar jaringan internet global. Gangguan pada jalur kabel bawah laut akan
memberikan disrupsi signifikan pada stabilitas internet global. Laut Indonesia cukup padat dilalui oleh jaringan kabel bawah laut global. Meskipun
demikian, Singapura justru menjadi pusat konektivitas kabel regional. Posisi ini menjadikan Singapura memiliki daya tawar yang lebih tinggi dalam
dinamika konektivitas digital global.

Sumber: TeleGeography, Submarine Cable Map (2023)



Kompetisi Teknologi
Perbandingan Kapasitas 5G

Di era Geo V, persaingan teknologi dan siber akan berdampak signifikan terhadap pola interaksi negara
adidaya. Wright dkk. mengilustrasikan pola interaksi global berbasis teknologi ini dalam konsep Tekno-
Geopolitik yang menggunakan sudut pandang AS. Menurut Wright dkk. Keamanan nasional akan tercapai
ketika Amerika Serikat mampu membendung heartland power (Tiongkok) dengan mendirikan pivot teknologi
di kawasan rimland. Negara Afrika, Asia, Eropa, dan Amerika Latin dikategorikan sebagai swing states. Mereka
dapat bertindak sebagai balancers (penantang) atau bandwagoners (mitra) bagi perusahaan teknologi kedua
negara yang tengah berupaya meningkatkan pengaruh.

Secara konkret, persaingan teknologi antarnegara adidaya dapat terlihat dalam sektor teknologi 5G dan
semikonduktor. Di seluruh indikator kapasitas Tiongkok sudah mengungguli AS. Di sisi lain, pada
semikonduktor, dominasi AS cenderung menurun karena investasi yang rendah dan kompetisi eksternal. Di
sisi lain, kapasitas Tiongkok dalam produksi semikonduktor konsisten meningkat. Tiongkok diprediksi akan
menjadi produsen utama semikonduktor pada tahun 2030.

Proporsi Produsen Semikonduktor 

Sumber: Wright et al (2019); IPlytics Platform (2021); dan Semiconductors Industry Association & Boston Consulting Group (2021)



Tren Pemisahan Teknologi

Sanksi AS terhadap Perusahan Teknologi Tiongkok

Upaya pemisahan Teknologi (technological
decoupling) dalam interaksi AS dan Tiongkok
dapat memiliki dua makna. Pertama,
pemisahan penuh produksi teknologi kedua
negara. Kedua, merujuk pada pengurangan
interdependensi teknologi kedua negara.

Tren pemisahan teknologi terjadi cukup intens,
terutama atas inisiasi AS. Di beberapa tahun
terakhir, pemerintah AS banyak mengeluarkan
hambatan atau sanksi terhadap perusahaan
teknologi Tiongkok.

Aktif Kemungkinan Ditunda Dibatalkan

Sumber: Diolah dari Bateman (2022)



Kecerdasan Buatan



Kecerdasan Buatan (AI)

Sumber: Diadopsi dari PwC (2017) dan GAO Forum on Artificial Intelligence (2018) 

Taksonomi AI Gelombang Pengembangan AI

Perkembangan AI merupakan salah satu lompatan teknologi paling signifikan di era modern. AI merupakan kemampuan sistem untuk
meniru aktivitas manusia melalui serangkaian algoritma, program, dan analisis data. Saat ini, AI banyak diaplikasikan dai berbagai
sektor, termasuk militer.



Lanskap Pemanfaatan AI Global

Sumber: Observer Research Foundation (2022) and Oxford Insights (2022)

Indeks Kesiapan AI Pemerintah

East Asia

% Negara di Kawasan 
dengan Strategi AI Nasional

Kekuatan Strategi AI Negara G20

Bagan di atas menunjukkan kekuatan AI negara G20 berdasarkan pada jumlah
dokumen strategis AI nasionalnya.

2017 2018 2019 2020 2021

Pan-Canadian AI 
Strategy – CIFAR

Canada

Next Generation AI 
Development Plan

China

AI For Humanity

France

India’s National 
Strategy for AI

India

Towards an AI 
Strategy in Mexico

Mexico

Plan Nacional de IA 
Gobierno de Argentina –
IALatam

Argentina

AI Strategy 2019 
Government Guidelines 
for Implementation of AI 
Principles

Japan

National Strategy for AI: 
Toward AI World Leader 
beyond IT

Korea

Decree of the President of Russian 
Federation on the Development of AI 
in the Russian Federation – Centre for 
Security and Emerging Technology

Russia
• National AI Act of 2020 
• AI for American People 

• Maintaining American Leadership in AI (Executive Order)
• 2021 Final Report – NSCAI (Recommendation)

US

AI Strategy of the 
German Federal
Government

Germany

Strategi Nasional 
Kecerdasan Artifisial
Indonesia

Indonesia

Realising Our Best 
Tomorrow

Saudi Arabia

Australia AI Action Plan
Australia

Inteligencia Artificial -
Portugues

Brazil

AI Strategies Programme
2022-2024

Italy

National AI Strategy 2021-
2025

Turkey

National AI Strategy
United Kingdom

Coordinated Plan on AI 2021 
Review

EU

Dokumen Strategis AI Nasional Negara G20

Saat ini, terlihat adanya tren
intensifikasi pengembangan AI oleh
negara-negara di dunia. Oxford Insight
menyusun Government AI Readiness
Index (GARI) dengan tujuan mengukur
kesiapan pemerintah sebuah negara
untuk menerapkan AI, khususnya
dalam upaya memberikan layanan
publik kepada masyarakatnya. Terdiri
dari tiga pilar 1) pemerintahan; 2) sektor
teknologi; serta 3) data dan
infrastruktur, GARI bermanfaat sebagai
rujukan untuk menilai kemampuan
pemanfaatan AI pemerintah saat ini
sekaligus koridor bagi pengembangan
kemampuan dimaksud ke depan.



Indeks Global



Indeks Keamanan Siber Nasional (2022)

Menurut penilaian National Cyber Security Index (NCSI) tahun
2022, kapasitas keamanan siber Indonesia berada di kategori kurang
baik. Indonesia memiliki skor NCSI 38,96 yang berada di bawah
rerata global. delapan kapasitas keamanan siber, yakni Kebijakan,
Ancaman, Pendidikan, Kontribusi Global, Layanan Digital, Layanan
Esensial, Data Pribadi, dan Manajemen Krisis. Di sisi lain, Indonesia
memiliki skor di atas rerata global untuk empat kapasitas, yakni
Identitas Digital dan Layanan Kepercayaan (E-ID & TS), Respons
Insiden, Penindakan Kejahatan, dan Operasi Militer.

Sumber: E-Governance Academy (2022)

No Kapasitas Indonesia Rerata 
Global

1 Kebijakan 0 40

2 Ancaman 20 38

3 Pendidikan 44 50

4 Kontribusi Global 17 30

5 Layanan Digital 20 27

6 Layanan Esensial 0 29

< Rerata Global> Rerata Global

No Kapasitas Indonesia Rerata 
Global

7 E-ID & TS 89 52

8 Data Pribadi 25 64

9 Respons 
Insiden 67 51

10 Manajemen 
Krisis 20 25

11 Penindakan 
Kejahatan 78 59

12 Operasi Militer 33 27

Posisi Relatif Indonesia



Indeks Inovasi (2022)

Sumber: WIPO Global Innovation Index (2022) 

Posisi Relatif Indonesia

No Variabel Indonesia Rata-Rata Global

1 Kepuasan Pasar 48,50 47,60

2 Kepuasan Bisnis 17,50 29,76

3 Pengetahuan dan Keluaran 
Teknologi 18,30 24,06

4 Keluaran Kreativitas 17,30 26,51

5 Institusi 51,20 64,94

6 Penelitian dan SDM 22,40 64,94

7 Infrastruktur 41,40 41,48

< Rerata Global> Rerata Global

Indonesia menempati peringkat 87 dari 132 negara pada Global Innovation Index (GII). Nilai rata-
rata agregat Indonesia (55,3) di bawah rata-rata global (58,2). Negara yang memiliki peringkat
dekat dengan Indonesia adalah Uzbekistan dan Paraguay.

Penilaian ini menunjukkan Indonesia belum mampu menunjang dan memproduksi aktivitas atau
produk inovatif. Terdapat enam variabel dari Indonesia yang harus diperbaiki antara lain: 1)
Kepuasan bisnis; 2) Pengetahuan dan keluaran teknologi; 3) Keluaran kreativitas; 4) Institusi; 5)
Penelitian dan SDM; dan 6) Infrastruktur.

Dengan membandingkan skor Indonesia dengan rata-rata global, hanya variabel kepuasan
pasar (48,5) yang mampu melampaui skor rata-rata dunia (47,6). Variabel Institusi
menempati skor tertinggi, namun aspek tersebut memiliki rentangan terjauh dengan rata-rata
dunia dibandingkan lainnya. Variabel keluaran kreatif menjadi aspek dengan skor terendah
dengan nilai 17,5.



Indeks Kesiapan Digital (2021)
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Posisi Relatif Indonesia

Berdasarkan NRI, Indonesia dinilai masih belum sepenuhnya siap mengeksploitasi kesempatan yang
ditawarkan teknologi informasi dan komunikasi. Indonesia menduduki peringkat ke-66 dari 130
negara dengan skor 50,37 yang berada di bawah rerata global 52,22. Negara yang memiliki peringkat
dekat dengan Indonesia adalah Kolombia (65) dan India (67). Sementara itu, Belanda (82,06)
menjadi negara dengan skor NRI terbaik dan Chad (21,85) menduduki posisi terendah.

Indonesia memiliki skor di bawah rerata global pada tiga variabel NRI. Variabel manusia, khususnya
terkait kesiapan sektor bisnis dalam memanfaatkan teknologi informasi dan komunikasi, memiliki
skor terendah. Indonesia memiliki skor di atas rerata global untuk variabel teknologi. Indonesia cukup
unggul dalam dimensi akses. Harga data di Indonesia relatif terjangkau, masyarakat cukup aktif
mengirimkan pesan pendek, serta cakupan jaringan 3G di Indonesia juga relatif mumpuni.

Sumber: Portulans Academy (2022)

No Variabel Indonesia Rerata 
Global

1 Teknologi 50,07 45,23

2 Manusia 44,69 48,75

3 Tata Kelola 55,02 57,20

4 Dampak 51,70 54,98

< Rerata Global> Rerata Global



Indeks Transformasi Ekonomi (2019)

Posisi Relatif Indonesia

Sumber: World Economic Forrum (2019)
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No Variabel Indonesia Rerata Global

1 Investasi dan Lembaga Keuangan 59,7 69,0

2 Regulasi Anti-Monopoli 62,9 62,0

3 Kolaborasi Swasta-Pemerintah 45,0 45,1

4 Penelitian dan Inovasi 45,6 41,6

5 Insentif Perusahaan pada 
kreativitas 60,4 62,2

6 Institusi 58,8 60,0

7 Infrastruktur 62,7 78,7

8 Regulasi Pajak 53,7 50,0

9 Pendidikan 49,0 55,3

Berdasarkan indeks kesiapan transformasi ekonomi, Indonesia dinilai belum siap untuk menuju
ekonomi dengan orientasi terhadap “productivity, people, and planet”. Indonesia memiliki skor
ETRI 55,30 yang berada di bawah rata-rata global (57,63). Indonesia menduduki peringkat
posisi ke-23 dari 37 negara yang diukur. Negara dengan peringkat dekat dengan Indonesia
adalah Portugal dan Republik Ceko.

Melalui komparasi dengan skor global, terdapat tiga variabel yang mampu melampaui rata-rata
global antara lain regulasi anti-monopoli, penelitian dan inovasi, serta regulasi pajak. Indonesia
perlu membenahi enam variabel lainnya, antara lain: 1) Investasi dan Lembaga Keuangan; 2)
Kolaborasi Swasta-Pemerintah; 3) Insentif Perusahaan terhadap Kreativitas; 4) Kualitas Institusi;
5) Infrastruktur; 6) Pendidikan.



Disrupsi Informasi



Disrupsi Informasi Nasional di Tahun Politik

Misinformasi Disinformasi Malinformasi

Informasi salah 
disebarkan tetapi tidak 

dengan maksud 
menyebabkan 

kegaduhan

Informasi salah dengan 
sengaja disebarkan 

untuk menyebabkan 
kegaduhan

Informasi benar 
disebarkan untuk 

menyebabkan 
kekacauan

Bentuk Disrupsi Informasi

Tren Disrupsi Informasi Nasional di Tahun Politik (Jan-Des 2018)
Lini Masa Disrupsi Informasi

Sasaran Disrupsi Informasi

49%

30%

8%

9%
4%

Pemerintah Petahana Capres & Cawapres

Pemerintah Daerah Partai Politik

Tokoh Publik

Sumber: Diolah dari Mafindo (2021)

Periode kampanye menjadi titik paling rawan bagi disrupsi
informasi, khususnya misinformasi dan operasi disinformasi. Data
tahun 2018 menunjukkan puncak disrupsi informasi terjadi di masa
kampanye, baik pilkada maupun pilpres. Pemerintah dan kandidat
menjadi sasaran utama dari berbagai kampanye disinformasi.

Sep 18
Penetapan Capres & 
Cawapres

Feb 18
Penetapan Partai 
Peserta Pemilu

Masa Kampanye Pilkada Serentak

Feb - Jun 18

Pemungutan Suara
Jun - Jul 18

Masa Kampanye Pilpres

Sep 18 - Mar 19

Tema Disrupsi Informasi



Media Sosial X Pemilu

1999 - 2009

2014 - 2019

2022 Pemilu Filipina

Tarung twitter
Pemilu AS

2024 
AI Election?

Perkembangan Platform dalam Kampanye PemiluKanal Disrupsi Informasi Nasional 
(2021)

49%

16%

12%

6%

6%

4%
2% 2% 2%1%

Facebook WhatsApp Twitter Lainnya Youtube

Instagram Tik Tok Campuran Portal Daring Media Online

Media sosial menjadi kanal utama bagi
disrupsi informasi. Kajian Mafindo tahun
2021 menunjukkan Facebook, WhatsApp,
dan Twitter menjadi media utama
penyebaran disrupsi informasi. Media sosial
diprediksi akan memegang peranan kunci
dalam pelaksanaan pemilu 2024.

Sumber: Diolah dari Laporan Pemetaan Hoaks 2021 Mafindo (2023)



Sumber: CNN

Disinformasi, misinformasi, dan malinformasi menjadi fitur
yang banyak ditemui di pemilu. Fenomena ini bahkan ditemui
di negara demokrasi matang seperti Amerika Serikat. Trump
secara aktif menggunakan media, baik konvensional maupun
nonkonvensional, untuk mengacaukan opini publik. Digitalisasi,
membuat penyebaran informasi dapat dengan mudah
dimanipulasi oleh pihak-pihak yang memiliki kepentingan.

Tema Pernyataan Trump
Periode Januari 2021-Juni 2021

Contoh Kampanye Disinformasi dalam Pemilu



Disrupsi Informasi Lintas Negara
Disrupsi Lintas Negara pada 

Facebook dan Twitter (2019-2020) Intervensi Rusia dalam Pemilu AS

Selain bersumber dari dalam negeri, disrupsi informasi
juga dapat didorong oleh aktor-aktor eksternal. Sebagai
contoh dalam Pemilu Amerika Serikat, Rusia diduga kuat
melakukan operasi disinformasi untuk mendorong calon
yang dinilai akan menguntungkan kepentingannya.

Sumber: Oxford Intelligence Institute dan US National Intelligence Council (2021)



Strategi Menangkal Disrupsi Informasi

Aksi Publik:
• Pernyataan dan peringatan terkait larangan kampanye

disinformasi
• Meningkatkan kesadaran masyarakat literasi media

dan kemampuan berpikir kritis dalam menerima
informasi

Kolaborasi lintas lembaga:
• Bekerja sama dengan lembaga-lembaga independen

untuk memverifikasi misinformasi dan disinformasi
yang tersebar di masyarakat

• Mendorong aktivitas jurnalisme independen

Tindakan Negara:
• Membentuk tim yang bertugas memantau

penyebaran informasi serta mampu merespons
cepat berbagai misinformasi dan disinformasi
yang tersebar di berbagai platform

• Pelatihan media bagi aparatur sipil negara
• Penegakan hukum bagi pelaku disinformasi yang

dinilai mengganggu stabilitas negara

Operasi Langsung:
• Operasi melawan pelaku disinformasi
• Menunjukkan kepada publik aktor yang terbukti

menyebarkan informasi palsu

Transparansi Informasi Pemilu:
• KPU, Parpol, dan kandidat harus secara reguler

merilis aktivitasnya untuk meminimalkan para pihak
memanfaatkan misinformasi dan disinformasi untuk
memanipulasi publik

Kerja Sama Internasional:
• Mendorong kerja sama, baik bilateral maupun

multilateral, untuk memitigasi disrupsi informasi
yang bersifat lintas negara

Sumber: Diadopsi dari Gregor dan Mlejnkova (2021) serta sumber terbuka lainnya



Kepemimpinan Digital



Kepemimpinan Digital

Sumber: Robert E. Quinn dan Kim S. Cameron (1988) dalam John Storey dan Graeme Salaman (2009)

Kemampuan pendekatan 
komprehensif dengan 

menyeimbangkan 
berbagai nilai 

berlawanan perlu dimiliki 
sosok pemimpin guna 
mencapai efektivitas 

organisasional. 



Desain Keamanan Siber



Strategi Pembangunan Keamanan Siber

Pengaturan Keamanan Siber
Tata Kelola Keamanan Siber



SDM dalam Transformasi Digital

Model Digital: Akademi Digital Pemerintah Denmark

Sumber: Diadopsi dari UNDP dan World Bank 

UNDP mengembangkan sebuah kerangka kerja yang ditujukan untuk membantu
negara-negara mengukur kekuatan dan kelemahan guna mengidentifikasi
prioritasnya dalam rangka menyusun strategi digital nasional.

Menyadari pentingnya SDM sebagai komponen yang menopang pelaksanaan
transformasi digital, pemerintah Denmark mendirikan Akademi Digital untuk
memberikan pelatihan bagi pegawai pemerintah di semua tingkatan. Peningkatan
keterampilan tenaga kerja sektor publik dan swasta di bidang digital selanjutnya
diharapkan dapat menjadi awalan bagi peningkatan keterampilan masyarakat
umum di negara tersebut.

Kerangka Transformasi Digital Inklusif UNDP

Transformasi 
Digital Masyarakat 

Yang Inklusif

E-commerce 




