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Geopolitik V @
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Evqusn Konseptual Geopolitik

Geo | Geo ll Geollll Geo IV Geo V
Pra Perang Dunia | Periode Antar Perang Perang Dingin Pasca Perang Dingin - Unipolar Pasca Perang Dingin
Dunia | & II (1991-2001) (2001-Sekarang)

Negara Organik Lebensraum Pertarungan Hegemoni Perang Sumber Daya Konflik Konektivitas
e e L D e e T e L D T L L T
P & Sea Power instrumen
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@ 1780 Mekanisasi 1970 Globalisasi Internet and cyber-
dan Otomasi physical system

1870 Produksi massal
dan Elektrifikasi 2020 Human-cyber
physical system

Era Geopolitik V ditandai oleh ketidakpastian dinamika geopolitik global. Aktor-aktor besar muncul sebagai penantang eksistensi
negara adidaya. Di era Geo V, konektivitas menjadi aspek yang berupaya dibangun untuk menyebarkan pengaruh di tingkat global.
Era Geo V juga ditandai oleh perkembangan teknologi yang masif dan perluasan spektrum ancaman. Dinamika tersebut menjadikan
sinkronisasi antarinstrumen kekuatan geopolitik menjadi aspek vital yang harus dibangun.

Sumber: Diolah dari berbagai literatur akademis
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Konektivitas Digital Global @

Jaringan Kabel Bawah Laut o
Pusat Konektivitas
Kabel Bawah Laut Regional
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Konektivitas Digital tercermin dari jaringan kabel bawah laut yang menjadi pilar jaringan internet global. Gangguan pada jalur kabel bawah laut akan
memberikan disrupsi signifikan pada stabilitas internet global. Laut Indonesia cukup padat dilalui oleh jaringan kabel bawah laut global. Meskipun

demikian, Singapura justru menjadi pusat konektivitas kabel regional. Posisi ini menjadikan Singapura memiliki daya tawar yang lebih tinggi dalam
dinamika konektivitas digital global.

Sumber: TeleGeography, Submarine Cable Map (2023)



Kompetisi Teknologi

g
Model Tiongkok

(otoriter digital) (demokrasi liberal

digital)

Swing states

Swing
states Swing states

Di era Geo V, persaingan teknologi dan siber akan berdampak signifikan terhadap pola interaksi negara
adidaya. Wright dkk. mengilustrasikan pola interaksi global berbasis teknologi ini dalam konsep Tekno-
Geopolitik yang menggunakan sudut pandang AS. Menurut Wright dkk. Keamanan nasional akan tercapai
ketika Amerika Serikat mampu membendung heartland power (Tiongkok) dengan mendirikan pivot teknologi
di kawasan rimland. Negara Afrika, Asia, Eropa, dan Amerika Latin dikategorikan sebagai swing states. Mereka
dapat bertindak sebagai balancers (penantang) atau bandwagoners (mitra) bagi perusahaan teknologi kedua
negara yang tengah berupaya meningkatkan pengaruh.

Secara konkret, persaingan teknologi antarnegara adidaya dapat terlihat dalam sektor teknologi 5G dan
semikonduktor. Di seluruh indikator kapasitas Tiongkok sudah mengungguli AS. Di sisi lain, pada
semikonduktor, dominasi AS cenderung menurun karena investasi yang rendah dan kompetisi eksternal. Di
sisi lain, kapasitas Tiongkok dalam produksi semikonduktor konsisten meningkat. Tiongkok diprediksi akan
menjadi produsen utama semikonduktor pada tahun 2030.

Sumber: Wright et al (2019); IPlytics Platform (2021); dan Semiconductors Industry Association & Boston Consulting Group (2021)
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Perbandingan Kapasitas 5G

[l statistik 5G Tiongkok  [JJf] Statistik 5G Amerika Serikat

Pengguna
Tiongkok: 150M
Amerika Serikat: 6M

Pangsa RAN
Tiongkok: 35%
Amerika Serikat: 0%

Pemancar
Tiongkok: 700,000
Amerika Serikat: 50,000

Spektrum Mid-Band
Tiongkok: 460 MHz
Amerika Serikat: 70 MHz

Kecepatan
Tiongkok: 300 Mbps
Amerika Serikat: 60 Mbps

Proporsi Produsen Semikonduktor

Lainnya

Tiongkok

Taiwan

Korea
Selatan

Jepang

Eropa
Amerika
Serikat
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Tren Pemisahan Teknologi

Non-SDN CMIC List

Sanksi AS terhadap Perusahan Teknologi Tiongkok

Entity List

Covered List

Section 889 blacklist

X% | x| %

Federal indictment

X[ X | X | X

x| X | X | *

App ban

ICTS supply chain
security review

FCC license denial/
revocation

CFIUS action

Stock exchange
de-listing/over-the
counter ban

Remove and
replace rule

Section 337

Foreign-produced
direct product
footnote 1

Employee visa ban

x : Aktif

Sumber: Diolah dari Bateman (2022)

? :Kemungkinan

: Ditunda

» : Dibatalkan

Upaya pemisahan Teknologi (technological
decoupling) dalam interaksi AS dan Tiongkok
dapat memiliki dua makna. Pertama,
pemisahan penuh produksi teknologi kedua
negara. Kedua, merujuk pada pengurangan
interdependensi teknologi kedua negara.

Tren pemisahan teknologi terjadi cukup intens,
terutama atas inisiasi AS. Di beberapa tahun
terakhir, pemerintah AS banyak mengeluarkan
hambatan atau sanksi terhadap perusahaan
teknologi Tiongkok.
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Kecerdasan Buatan (Al) @

Taksonomi Al

Gelombang Pengembangan Al

Sistem Adaptif
Kecerdasan Tambahan\ Kecerdasan Otonom
(Augmented Intelligence) (Autonomous Intelligence)

Sistem mampu beradaptasi
terhadap berbagai kondisi serta
memiliki kemampuan bertindak
secara otonom tanpa intervensi

Sistem mampu mempelajari
interaksi secara mandiri untuk
membantu manusia mengambil
keputusan secara lebih baik

manusia
Pengetahuan/Kriteria dan Pembelajaran .
K Penalaran Logis Mesin/Statistik AdapteshKontslctesy
Manusia / j Manusia Gelombang kedua Al berbasis "(].‘zeﬂo:)nr:z?nga:iekt;gnadiln
dalam Siklus Absen dalam Gelombang pertama Al pada sistem pembelajaran g o h
A ditandai dengan istik 3 K memperkuat dua generasi
Siklus O statistik/mesin, termasu sebelumnya serta mampu
K d B . g pengetahuan /kriteria yang pengenalan suara, pemrosesan . .
ecerdasan Bantuan Otomatisasi dikonversi menjadi kode B W o mempelajari dan menjelaskan
(Assisted Intelligence) dalam sistem komputer ot berbagai kpoer::let;(a:t\j; dinamika
Sistem tidak mampu L .
mempelajari interaksi secara Otomatisasi aktivitas yang
mandiri dan berfungsi sebelumnya dilakukan secara Memahami O Memahami -) —— -)
membantu manusia manual S n
mengerjakan tugas lebih cepat pelzjari Q) Mempelojori - CEEEN0) Mempelajari  EEN0)
Abstraksi m Abstraksi n Abstraksi m

\_ VN J versi GmE—0 e @O

Sistem Spesifik

Perkembangan Al merupakan salah satu lompatan teknologi paling signifikan di era modern. Al merupakan kemampuan sistem untuk
meniru aktivitas manusia melalui serangkaian algoritma, program, dan analisis data. Saat ini, Al banyak diaplikasikan dai berbagai
sektor, termasuk militer.

Sumber: Diadopsi dari PwC (2017) dan GAO Forum on Artificial Intelligence (2018)



Lanskap Pemanfaatan Al Global

% N i
, , o Negara di Kawasan
Indeks Kesiapan Al Pemerintah & . . SEEA
dengan Strategi Al Nasional
L }?' @ ArcikaUtars @ GsiFomr @ AsiaSelaton&Tengah @ Saat ini, terlinat adanya tren
"’»i“h—- Ezza jamaf Timur Tegah - @ Pasifik °® intensifikasi pquemba ngan Al Qleh
= negara-negara di dunia. Oxford Insight
100% » o o menyusun Government Al Readiness
90% / Index (GARI) dengan tujuan mengukur
0% / . kesiapan pemerintah sebuah negara
0% / untuk menerapkan Al, khususnya
/ dalam upaya memberikan Ilayanan
60% . ..
_/ / publik kepada masyarakatnya. Terdiri
50% ® L 2 < .. . .
/ dari tiga pilar 1) pemerintahan; 2) sektor
40% .
teknologi; serta 3) data dan
0% / infrastruktur, GARI bermanfaat sebagai
20% s rujukan untuk menilai kemampuan
i 10% = +— pemanfaatan Al pemerintah saat ini
1246 - 0% —o ! | : : * sekaligus koridor bagi pengembangan
2017 2018 2019 2020 2021 2022 kemampuan dimaksud ke depan.
Dokumen Strategis Al Nasional Negara G20 Kekuatan Strategi Al Negara G20
United Stares
’ Canada > France > Argentina > Ze;“atny f th ’ Australia
Pan-Canadian Al Al For Humanity Plan Nacional de IA Gerr;zneﬁgerale Australia Al Action Plan
Strat - CIFAR Gobierno de Argentina —
C;a egy . IALatam ?‘;"em"je”t > Brazil
’ ina ' - - Japan > hdonesia Inteligencia Artificial -
Next Generation Al India’s National Al Strategy 2019 Strategi Nasional Portugues
Devel t Plan Strategy for Al ideli Kecerdasan Artifisial
evelopment Pla R Government Guidelines
Mexico for Implementation of Al Indonesia > Italy
Towards an Al Principles Saudi Arabia Al Strategies Programme
Strategy in Mexico Korea Realising Our Best 2022-2024
National Strategy for Al: Tomorrow Turke
Toward Al World Leader > ==
beyond IT National Al Strategy 2021~
us < ’ Russia 2025
«  National Al Act of 2020 Decree of the President of Russian ’ United Kingdom
+ Al for American People Federation on the Development of Al National Al Strategy
*  Maintaining American Leadership in Al (Executive Order) in the Russian Federation — Centre for =
¢« 2021Final R t — NSCAI (R dati Security and Emerging Technolo
marerer (Recommendation) Y gne & Coordinated Plan on Al 2021 Bagan di atas menunjukkan kekuatan Al negara G20 berdasarkan pada jumlah

Sumber: Observer Research Foundation (2022) and Oxford Insights (2022) Review dokumen strategis Al nasionalnya.
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Indeks Keamanan Siber Nasional (2022) e
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Tidak Ada Data

Menurut penilaian National Cyber Security Index (NCSI) tahun
2022, kapasitas keamanan siber Indonesia berada di kategori kurang
baik. Indonesia memiliki skor NCSI 38,96 yang berada di bawah
rerata global. delapan kapasitas keamanan siber, yakni Kebijakan,
Ancaman, Pendidikan, Kontribusi Global, Layanan Digital, Layanan
Esensial, Data Pribadi, dan Manajemen Krisis. Di sisi lain, Indonesia
memiliki skor di atas rerata global untuk empat kapasitas, yakni
Identitas Digital dan Layanan Kepercayaan (E-ID & TS), Respons
Insiden, Penindakan Kejahatan, dan Operasi Militer.

Sumber: E-Governance Academy (2022)

No

o o b~ 0N

Kapasitas

Kebijakan
Ancaman
Pendidikan
Kontribusi Global
Layanan Digital
Layanan Esensial

=== > Rerata Global

WL

Posisi Relatif Indonesia
— |NJONESIQ == Rerata Global = == == Ambang Batas
Kebijakan
100
Operasi Militer Ancaman
Penindakan Kejahatan Pendidikan
Manajemen Krisis Kontribusi Global
Respon Insiden Layanan Digital
Data Pribadi Layanan Esensial
E-ID&TS
. Rerata . . Rerata
Indonesia Global No Kapasitas Indonesia Global
0 40 7 E-ID & TS 89 52
20 38 8 Data Pribadi 25 64
44 50 9 Re§pons 67 51
Insiden
17 30
Manajemen
20 27 10 Krisis:J 20 25
0 29 1 Penindakan 78 59
Kejahatan

== < Rerata Global

12 Operasi Militer 33 27



Indeks Inovasi (2022) %

Kurang Inovatif <«——— —_— Lebih Inovatif

Posisi Relatif Indonesia

Institusi
100

Penelitian
dan SDM

Keluaran Kreatif

Pengetahuan dan Infrastruktur

Keluaran Teknologi
. Indonesia

. Negara berpenghasilan menengah bawah
. Asia Tenggara, Asia Timur, dan Pasifik

Top 10
Kepuasan Bisnis Kepuasan Pasar . ¥

Indonesia menempati peringkat 87 dari 132 negara pada Global Innovation Index (Gll). Nilai rata-
rata agregat Indonesw) (55,3) di bawe_lh rata-rata global (58,2). Negara yang memiliki peringkat No Variabel Indonesia Rata—Rata Global
dekat dengan Indonesia adalah Uzbekistan dan Paraguay.

1 Kepuasan Pasar 48,50 47,60
Penilaian ini menunjukkan Indonesia belum mampu menunjang dan memproduksi aktivitas atau 2 Kepuasan Bisnis 17,50 2076
produk inovatif. Terdapat enam variabel dari Indonesia yang harus diperbaiki antara lain: 1)

. . .. o Pengetahuan dan Keluaran

Kepuasan bisnis; 2) Pengetahuan dan keluaran teknologi; 3) Keluaran kreativitas; 4) Institusi; 5) 3 Teknologi 18,30 24,06
Penelitian dan SDM; dan 6) Infrastruktur.

4 Keluaran Kreativitas 17,30 26,51
Dengan membandingkan skor Indonesia dengan rata-rata global, hanya variabel kepuasan 5 Institusi 51,20 64,94
pasar (48_,5) yang mampu melampaui skor rata-rata dunia (47,.6). Variabel Institusi 6 Penelitian dan SDM 9240 64,94
menempati skor tertinggi, namun aspek tersebut memiliki rentangan terjauh dengan rata-rata
dunia dibandingkan lainnya. Variabel keluaran kreatif menjadi aspek dengan skor terendah 7 Infrastruktur 4140 4148
dengan nilai 17,5. = > Rerata Global === < Rerata Global

Sumber: WIPO Global Innovation Index (2022)
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Indeks Kesiapan Digital (2021) ®

w e - : :
Posisi Relatif Indonesia
s Indonesia Rerata Global === Ambang Batas
Teknologi
100

e ,_, ' Dampak Manusia
i |
' SLAI\'DIABA?)
Tata Kelola

Tidak ada data Belum Siap - I Siap
Berdasarkan NRI, Indonesia dinilai masih belum sepenuhnya siap mengeksploitasi kesempatan yang
ditawarkan teknologi informasi dan komunikasi. Indonesia menduduki peringkat ke-66 dari 130 . ] Rerata
negara dengan skor 50,37 yang berada di bawah rerata global 52,22. Negara yang memiliki peringkat N2 kot Ieleeele Global
dekat dengan Indonesia adalah Kolombia (65) dan India (67). Sementara itu, Belanda (82,06) 1 Teknologi 5007 4593
menjadi negara dengan skor NRI terbaik dan Chad (21,85) menduduki posisi terendah. ' '

2 Manusia 44,69 48,75
Indonesia memiliki skor di bawah rerata global pada tiga variabel NRI. Variabel manusia, khususnya 3 Tata Kelola 55,02 57,20
terkait kesiapan sektor bisnis dalam memanfaatkan teknologi informasi dan komunikasi, memiliki 4 Dampak 5170 5498

skor terendah. Indonesia memiliki skor di atas rerata global untuk variabel teknologi. Indonesia cukup
unggul dalam dimensi akses. Harga data di Indonesia relatif terjangkau, masyarakat cukup aktif —— > Rerata Global = < Rerata Global
mengirimkan pesan pendek, serta cakupan jaringan 3G di Indonesia juga relatif mumpuni.

Sumber: Portulans Academy (2022)



Indeks Transformasi Ekonomi (2019) ®

s ™ gy
Posisi Relatif Indonesia
Indonesia Rerata Global = == Ambang Batas
Investasi dan Lembaga
Keuangan
Rosia 100
tRRAA Pendidikan 80 Regulasi Anti-Monopoli

TURKE Frevee

suRAt

MAROKO. IRAK  IRAN

ALAZAIR  LIBYA

i MESIR ARAB
Py SAUDI

Kolaborasi Swasta-
Pemerintah

OMAN

MEKSIKO KUBA

oy Regulasi Pajak
SENEGAL CHAD R YAMAN
o e conmmoste—
ELSALVADOR -~
e S mom . S C
GADING KAMERUN, vaaNDA SOMALLA. MALAYSIA & KOSTA K]I’E\/;\AMA/ anyaxa
A KOLUMBLA. 7

NIGERIA

ey SEPRLIC KENYA
== : 4 PAPUA
xoNGo INDONESIA KEPULAUAN EKUADOR
TANZANIA NUCGINL 547 5M0
ANGOLA.
ZAMBIA PR .

NAMIBIA S DOLIVIA

wana W ocnsinn ol Infrastruktur Penelitian dan Inovasi
/ Institusi Insentif Perusahaan bagi
¢ kreativitas
Tidak ada data Belum Siap | S No Variabel Indonesia Rerata Global
1 Investasi dan Lembaga Keuangan 59,7 69,0
Berdasarkan indeks kesiapan transformasi ekonomi, Indonesia dinilai belum siap untuk menuju 2 Regulasi Anti-Monopoli 62,9 62,0
ekonomi dengan orientasi tfarhadap productivity, people, and planet . Indonesia m-emI|I|$I skor 3 Kolaborasi Swasta—Permerintah 45,0 45
ETRI 55,30 yang berada di bawah rata-rata global (57,63). Indonesia menduduki peringkat N .
posisi ke-23 dari 37 negara yang diukur. Negara dengan peringkat dekat dengan Indonesia 4 Penelitian dan Inovasi 456 416
adalah Portugal dan Republik Ceko. 5 Insentif Perusahaan pada
kreativitas 604 622
Melalui komparasi dengan skor global, terdapat tiga variabel yang mampu melampaui rata-rata 6 Institusi 588 60.0
global antara lain regulasi anti-monopoli, penelitian dan inovasi, serta regulasi pajak. Indonesia ' '
perlu membenahi enam variabel lainnya, antara lain: 1) Investasi dan Lembaga Keuangan; 2) 7 Infrastruktur 627 787
Kolaborasi Swasta-Pemerintah; 3) Insentif Perusahaan terhadap Kreativitas; 4) Kualitas Institusi; 8 Regulasi Pajak 53,7 50,0
5) Infrastruktur; 6) Pendidikan. 9 Pendidikan 490 56,3

Sumber: World Economic Forrum (2019)
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Disrupsi Informasi Nasional di Tahun Politik @

X
Bentuk Disrupsi Informasi

informasi, khususnya misinformasi dan operasi disinformasi. Data

T tahun 2018 menunjukkan puncak disrupsi informasi terjadi di masa
disebarkan tetapi tidak kampanye, baik pilkada maupun pilpres. Pemerintah dan kandidat
dengan maksud menjadi sasaran utama dari berbagai kampanye disinformasi.

Informasi benar
disebarkan untuk

Informasi salah dengan
sengaja disebarkan

untuk menyebabkan menyebabkan
menyebabkan
kegaduhan kekacauan
kegaduhan
Tren Disrupsi Informasi Nasional di Tahun Politik (Jan-Des 2018) Sasaran Disrupsi Informasi
. . . . . =p intah Petah L & Ca
Lini Masa Disrupsi Informasi ermerinan Fetanana £ -apres & mawapres
= Pemerintah Daerah Partai Politik
Tema Disrupsi Informasi = Tokoh Publik
mAgama mPolitik mKesehatan #Lainnya
100 Feb Jun18 Sep 18 - Mar 19
‘0 20 R Jun Jul18 i _I
g 80 I : Pemungutan Suara : I
o
S 70 ' I I !
C 1 1 1 1 8%
— 60 1 1
0 I I
g s0 ! I I !
~ | |
& | |
o 40 : I I :
< | 1
& 30 i | | I
£ 20 ! I I !
=]
™ 10 d I 1§
I " 1 !
0 - _l !
Mar Ap Mei Sep Okt Nov Des
Feb 18 Sep 18
Penetapan Partai Penetapan Capres &

Peserta Pemilu Cawapres

Sumber: Diolah dari Mafindo (2021)



Media Sosial X Pemilu

Kanal Disrupsi Informasi Nasional

= Facebook = WhatsApp = Twitter = Lainnya = Youtube
= Instagram =Tik Tok =Campuran =Portal Daring = Media Online
2% 29% 2%1%

4%

6%
6%
12% '

16%

49%

Media sosial menjadi kanal utama bagi
disrupsi informasi. Kajian Mafindo tahun
2021 menunjukkan Facebook, WhatsApp,
dan Twitter menjadi media utama
penyebaran disrupsi informasi. Media sosial
diprediksi akan memegang peranan kunci
dalam pelaksanaan pemilu 2024.

Sumber: Diolah dari Laporan Pemetaan Hoaks 2021 Mafindo (2023)

*

W

Perkembangan Platform dalam Kampanye Pemilu
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Pemilu AS
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TIME TURNS 100 EXPLORE OUR ARCHIVES

A Dictator’s Son Rewrites History on TikTok in
LA His Bid to Become the Philippines’ Next
3 President
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Contoh Kampanye Disinformasi dalam Pemilu

Tema Pernyataan Trump
Periode Januari 2021-Juni 2021

4w NEWS I ——— e f W @ e =

Trump CPAC speech revives 'rigged' election
lie, declares political journey ‘far from over

The former president stopped short of formally announcing his 2024 intentions.

Kecurangan Pemilu
Mengritik Republik
Dukungan
Mengritik Media
Mengritik Biden

Kondisi Ekonomi

. REUTERS orld  Business

U.S.NEWS  FEBRUARY 28, 2021/ 11:58 PM / UPDATED 2 YEAR

Trump targets disloyal Republicans, repeats
election lies and hints at 2024 run

Popularitas dan Pengaruh Pribadi e 3 .
Georgia election: Trump voter fraud

Mengritik Demokrat - -
Memuji Aliansi Politik il claims and others fact-checked
Covid-19 S
Mengritik Non-Politisi THE WAL STREET JOURNAL
50
Trump and His Allies Set the Stage for Riot Well Before
. . . . . . c e g January 6
Disinformasi, misinformasi, dan malinformasi menjadi fitur President Trump and igh-level s m——py—
yang banyak ditemui di pemilu. Fenomena ini bahkan ditemui e @realDonaldTrump
dl negara demOkraSi matang Sepertl Amerika Serikat Trump Sc_)me or all of the content.sharcd in thi§ Tweet is disputed and might be
secara aktlf menggunakan medla, balk konvenS|Ona| maupun misleading about an election or other civic process. Learn more
nonkonvensional, untuk mengacaukan opini publik. Digitalisasi, We are up BIG, but they are trying to STEAL the Election.
membuat penyebaran informasi dapat dengan mudah We will never let them do it. Votes cannot be cast after

dimanipulasi oleh pihak-pihak yang memiliki kepentingan. the Polls are closed!

@ Learn about US 2020 election security efforts

Sumber: CNN



Disrupsi Informasi Lintas Negara

Disrupsi Lintas Negara pada SEA =
Facebook dan Twitter (2019-2020) Intervensi Rusia dalam Pemilu AS

NEGARA ASAL NEGARA TARGET NEGARA ASAL
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ika Selatan
Asia Tenggara
Amerika Serikat
Bahrain

Baltik
Bangladesh
Belarus

Belarus

Bolivia
Botswana

Brasil

Britania Raya
Chili

Ekuador

Amerika Serikat

Rusia

Irak Thailand

China
Ekuador

INTELLIGENCE COMMUNITY ASSESSMENT

10 March 2021 ICA 2020-00078D

El Salvador
Estonia
Eropa
Farsi
Filipina
Georgia

Mesir Bangladesh

Turki China

Foreign Threats to the 2020 US Federal Elections

® 0004 i€

Ghana
Global audiences
Honduras

Hong Kong,
Hongaria

Maroko Kuba

India Mesir Key Judgment 2: We assess that Russian President Putin authorized, and a range of Russian government
organization d d, infl operations aimed at denigrating President Biden’s candidacy and the
Democratic Party, supporting former President Trump, undermining public confidence in the electoral process,
and exacerbating sociopolitical divisions in the US. Unlike in 2016, we did not see persistent Russian cyber efforts

to gain access to election infrastructure. We have high confidence in our assessment; Russian state and proxy actors

Indonesia
Iran

Irak

Israel

Italia
Jerman
Jepang,
Kamerun
Kuba
Kongo
Kazakhstan

Arab Saudi Ekuador

* 0O ¢

Georgia Honduras

Myanmar Iran

Tadi s leads

I Moscow’s strategy this election cycle was its use of proxies linked to Russian intelligence to push influence
: narratives—i g g or b d allegations against President Biden—to US media

1
1

Filipina Rusia

organizations, US officials, and p il US individuals, including some close to former President Trump and
his administration.

Iran Arab Saudi

Madagaskar
Mauritania
MENA
Meksiko
Middle East
Moldova
Maroko
Mozambik
Myanmar
Nigeria

Pantai Gading
Pakistan
Palestina
Perancis

Kongo Serbia

]

ODOWVCE

Honduras Spanyol

Moldova Turki
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Uni it A © Selain bersumber dari dalam negeri, disrupsi informasi

Venceues @ juga dapat didorong oleh aktor-aktor eksternal. Sebagai

ndonesia contoh dalam Pemilu Amerika Serikat, Rusia diduga kuat
melakukan operasi disinformasi untuk mendorong calon
yang dinilai akan menguntungkan kepentingannya.
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Sumber: Oxford Intelligence Institute dan US National Intelliégn.ce Council (2021)
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Strategli Menangkal Disrupsi Informasi @

Aksi Publik: o iL
* Pernyataan dan peringatan terkait larangan kampanye perasi Langsung:
disin?ormasi pering & pany » Operasi melawan pelaku disinformasi

* Menunjukkan kepada publik aktor yang terbukti

* Meningkatkan kesadaran masyarakat literasi media i )
menyebarkan informasi palsu

dan kemampuan berpikir kritis dalam menerima
informasi

Tindakan Negara: ‘ . . .
* Membentuk tim yang bertugas memantau Transparansi Informasi Pemilu:
penyebaran informasi serta mampu merespons + KPU, Parpol, dan kandidat harus secara reguler

cepat berbagai misinformasi dan disinformasi A 1 merilis aktivitasnya untuk meminimalkan para plhak
yang tersebar di berbagai platform memanfaatkan misinformasi dan disinformasi untuk
+ Pelatihan media bagi aparatur sipil negara memanipulasi publik
* Penegakan hukum bagi pelaku disinformasi yang
dinilai mengganggu stabilitas negara VOT E

Kolaborasi lintas lembaga:

* Bekerja sama dengan lembaga-lembaga independen
untuk memverifikasi misinformasi dan disinformasi
yang tersebar di masyarakat

* Mendorong aktivitas jurnalisme independen

Kerja Sama Internasional:

* Mendorong kerja sama, baik bilateral maupun
multilateral, untuk memitigasi disrupsi informasi
yang bersifat lintas negara

Sumber: Diadopsi dari Gregor dan Mlejnkova (2021) serta sumber terbuka lainnya
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Kepemimpinan Digital @

Model Hubungan Manusia Menuju Model Sistem Terbuka
Sentralisasi,
Integrasi
Menuju Nilai Sumber Daya Adaptabilitas, Menuju
Komitmen Manusia, Pelatihan Kesiapan Ekspansi,
Manusia m Adaptasi
)
Kohesi, o, Pertumbuhan,
Moral g Akuisisi Sumber Daya,
) o Dukungan Eksternal Kemampuan pendekatan
komprehensif dengan
: : menyeimbangkan
Menuju FOKUS FOKUS Menuju Y . _g )
Perawatan Sistem Posisi Kompetitif berbagai nilai
Sosio-teknis INTERNAL EKSTERNAL dariKeseluruhan Sistem

berlawanan perlu dimiliki
sosok pemimpin guna

Pengelolaan Produktivitas, mencapa.l ef.ektIVItaS
Informasi, Efisiensi organisasional.
Komunikasi
Stabilitas, Perencanaan,
Kontrol Penetapan Tujuan
Menuju Menuju
Konsolidasi, Maksimalisasi
Keberlanjutan Menuju Output
Sentralisasi,
Model Proses Internal Integrasi

Model Sasaran Rasional

Sumber: Robert E. Quinn dan Kim S. Cameron (1988) dalam John Storey dan Graeme Salaman (2009)
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Desain Keamanan Siber
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Strategi Pembangunan Keamanan Siber @
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SDM dalam Transformasi Digital

Kerangka Transformasi Digital Inklusif UNDP

STRATEG  p

Kemampuan
literasi digital

Infrastruktur
konektivitas

Budaya

Kesejahteraan
-b@ digital

Lingkungan
inovasi

6%
Penggunaan

dan kepemilikan Infrastruktur

Layanan
publik digital

Eksosistem
startup

Transformasi
Digital Masyarakat
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Pendanaan

Dampak Yang Inklusif dan pengadaan
Komitmen v
Pemerintah Kepemimpinan
A dan koordinasi
Insentif
pendanaan L
Monitoring

Kemampuan

teknologi
Peraturan

Standar dan
perlindungan
data

Standar
etika

Keamanan E-commerce

siber

Kompetisi
pasar yang adil

KESEMPATAN SEKTORAL

Ketahanan crisis

Kesehatan Iklim dan energi Kota pintar Keuangan digital

LANDASAN KATALIS DIGITAL

Pembayaran digital

Lingkungan

Pertukaran data Identitas hukum digital

Sumber: Diadopsi dari UNDP dan World Bank
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Model Digital: Akademi Digital Pemerintah Denmark

* Menentukan kebutuhan
* Pengembangan dan

» Formulasi strategi
* Kerangka hukum dan

teknologi optimalisasi
* Tinjauan kebutuhan Pengembangan * implementasi organisasi
dan peluang strategidan | Proyek dan

bisnis pembangunan

Tata kelola dan
kerja sama

Data dan

keamanan
* Tata kelola dan

manajemen program
* Tata kelola keuangan
* Tata kelola dan kerja sama
dengan pihak ketiga

* Etika data dan
tata kelola data

* Penggunaan data

* Keamanan siber dan
keamanan informasi

UNDP mengembangkan sebuah kerangka kerja yang ditujukan untuk membantu
negara-negara mengukur kekuatan dan kelemahan guna mengidentifikasi
prioritasnya dalam rangka menyusun strategi digital nasional.

Menyadari pentingnya SDM sebagai komponen yang menopang pelaksanaan
transformasi digital, pemerintah Denmark mendirikan Akademi Digital untuk
memberikan pelatihan bagi pegawai pemerintah di semua tingkatan. Peningkatan
keterampilan tenaga kerja sektor publik dan swasta di bidang digital selanjutnya
diharapkan dapat menjadi awalan bagi peningkatan keterampilan masyarakat
umum di negara tersebut.






