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Era Geo V ditandai ketidakpastian dinamika geopolitik global. Muncul aktor-aktor besar menjadi penantang eksistensi negara adidaya. Di era
Geo V, konektivitas menjadi aspek yang berupaya dibangun untuk menyebarkan pengaruh di tingkat global. Era Geo V juga ditandai oleh
perkembangan teknologi masif dan perluasan spektrum ancaman. Dinamika menjadikan sinkronisasi antar instrumen kekuatan geopolitik
menjadi aspek vital yang harus dibangun.

1780 Mekanisasi

Geopolitik V

Geopolitik
Tarung 

Kekuatan
Geografi

Evolusi Konseptual Geopolitik

Geo I Geo II Geo III Geo IV Geo V

Pra Perang Dunia I Periode Antar Perang 
Dunia I & II

Perang Dingin Pasca Perang Dingin - Unipolar
(1991-2001)

Pasca Perang Dingin
(2001-Sekarang)

Negara Organik Lebensraum Pertarungan Hegemoni Perang Sumber Daya Konflik Konektivitas

Land & Sea Power Air Power Space Power Cyber PowerInstrumen

Sumber: Diolah dari berbagai literatur akademik terkait geopolitik

1.0

1870 Produksi massal 
dan Elektrifikasi

2.0

1970 Globalisasi 
dan Otomasi

3.0 4.0
Internet and cyber-
physical system

5.0
2020 Human-cyber
physical system



Geomaritim

Periode Eksplorasi Imperealisme Eropa Pax Americana Konektivitas Global

Kekaisaran Spanyol, 
Portugal & Belanda Amerika SerikatKekaisaran Inggris X

Abad 15-17 Abad 18-19 Abad 20 Abad 21

Mencari rute perdagangan baru
untuk komoditas dari Timur

Kendali politik penuh dan 
eksploitasi ekonomi teritori lain

Mengamankan rantai pasok
Memproyeksikan kekuatan dan 
eksploitasi sumber daya maritim

Teknologi Siluman (Stealth)

Geomaritim
Tarung 

Kekuatan
Ruang 

Maritim

Evolusi Geomaritim

Kapal Layar Mesin Uap
Mesin Pembakaran Internal, 

Turbin Gas & Propulsi Nuklir

Ruang Maritim secara historis menjadi arena tarung kekuatan negara-negara besar. Perkembangan teknologi maritim mendorong negara besar semakin mudah
memanfaatkan dan mengeksploitasi laut untuk kepentingan nasionalnya. Di abad ke-21, pertarungan kepentingan di ruang maritim cenderung mengarah penguasaan
konektivitas. Pengamanan rantai pasok untuk produktivitas ekonomi negara menjadi motivasi utama dalam penguasaan konektivitas.



Rantai Pasok Global: Semikonduktor

Grafik di samping mengilustrasikan rantai pasok produk
semikonduktor, mulai dari tahap desain sampai
komersialisasi. Setidaknya tujuh kawasan (Eropa, Amerika
Serikat, Tiongkok, Malaysia, Taiwan, Korea Selatan dan
Jepang) terlibat di tahap berbeda dalam rantai pasok.

Tiga faktor utama yang membentuk struktur rantai pasok
global industri semikonduktor, yakni jejaring riset dan
pengembangan, spesialisasi negara, serta liberalisasi
perdagangan. Pola rantai pasok yang bersifat lintas batas ini
juga dapat ditemukan pada produk manufaktur lainnya
lainnya. Kondisi ini menjadikan pengamanan rantai pasok
menjadi prioritas negara besar, khususnya untuk menjaga
stabilitas ekonomi negaranya.

Sumber: Diadopsi dari Boston Consulting Group dan Asosiasi Semikonduktor Global



Persaingan Konektivitas Global

Belt and Road Initiative (Tiongkok) Indo-Pacific Economic Framework (AS)

Sumber: Diadopsi dari AMTI, Mercator Institute for China Studies, White House, Eurasian Development Bank, and TRACECA

Transportation Corridor Europe 
Caucasus Asia (Uni Eropa) 

International North-South Transport 
Corridor (Rusia)

Persaingan konektivitas menjadi
karakteristik utama tarung kekuatan di era
Geo V.

Di Asia, persaingan konektivitas terjadi
antara Tiongkok dan Amerika Serikat.
Tiongkok menginisiasi kerja sama
pembangunan infrastruktur Belt and Road
Initiative (BRI) dalam rangka
menempatkan dirinya sebagai pusat
perdagangan Asia. Di sisi lain, Amerika
Serikat tengah mendorong Indo-Pacific
Economic Framework yang bertujuan
menciptakan soliditas ekonomi melalui
reformasi struktural

Di Eropa, Rusia menginisiasi North-South
Transport Corridor (INSTC) untuk
memenuhi kebutuhan logistiknya. Gagasan
ini bersinggungan dengan Transportation
Corridor Europe Caucasus Asia
(TRACECA) milik Uni Eropa. Singgungan
ini berpotensi menciptakan gesekan
geopolitik di kawasan.



Titik Rawan Konektivitas Maritim

Global

Jalur maritim merupakan sarana logistik utama perdagangan global. Kajian Global Intelligence
Service (GIS) memetakan delapan titik rawan (choke point) konektivitas maritim global. Titik-
titik ini biasanya berbentuk selat/terusan sempit serta memiliki volume lalu lintas kapal tinggi.
Sementara itu, Indonesia memiliki enam titik rawan dalam jalur logistik nasional. Seluruh titik
rawan ini memiliki risiko-risikonya tersendiri.

Sumber: Diadopsi dari Global Intelligence Institue





Keamanan Insani

Sumber: Koko (UNUEHS, 2007), SIPRI Yearbook 2015, UNDP; Institute for Economic and Peace; NCSI; dan Badan 
Siber dan Sandi Nasional (2022), The Global Food Security Index (2021), dan Global Hunger Index (2021)

Dimensi: 
• Politik
• Lingkungan 
• Ekonomi
• Pangan
• Kesehatan 
• Individu
• Komunitas

Keamanan Insani

Freedom from fear

Freedom 
from want

Freedom from 
shame

Freedom from 
vulnerability

Keberlangsungan hidup, 
perlindungan dan 

emansipasi manusia 
(antroposentrik)

Korban Jiwa Konflik Global Penilaian Perdamaian Global

Ancaman Konflik dan Kekerasan

Ancaman Siber
Trafik Anomali Nasional (2021) Kapasitas Keamanan Siber

Indeks Ketahanan Pangan 
(GFSI)

Skor Indeks Kelaparan Global (GHI) dan 
Prevalensi Kekurangan Gizi 

Ancaman Kelaparan

Konsep keamanan telah bergeser dari konsep yang bersifat negara sentris
menjadi menjadi antroposentris (berorientasi pada manusia). Keamanan
insani turut mewarnai paradigma pembangunan yang diperjuangkan
secara global. Hal tersebut tercermin dalam pengadopsian pendekatan
keamanan insani oleh rezim pembangunan modern seperti SDGs.

Keamanan insani bersifat lintas domain (politik, lingkungan, ekonomi,
pangan, kesehatan, individu, komunitas dan lainnya), membuat solusi
yang ditawarkan perlu bersifat sistemik dan melingkupi seluruh elemen
kehidupan manusia.



Tantangan Bonus Demografi

Sumber: BPS (2022)

Piramida Penduduk Indonesia 
1990 - 2040

Persentase Penduduk Usia Produktif Indonesia 
Menurut Generasi Tahun 2020

Indonesia tengah menghadapi era bonus demografi. Dominasi penduduk usia 
produktif menjadi modalitas untuk mengakselerasi pembangunan nasional. Sebagai 

catatan, bonus demografi perlu disertai dengan pembangunan kualitas manusia 
untuk dapat menjawab semua tantangan dan kebutuhan nasional yang ada.
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Kapasitas Ekonomi

Pertumbuhan Ekonomi

Rasio Utang

Inflasi Laju Inflasi Indonesia Terkini

Sumber: IMF (April 2022) dan Bank Indonesia (Juli 2022)

Studi IMF menunjukkan kondisi ekonomi global akan mengalami stagnasi. Posisi Indonesia di atas rerata
global tetapi IMF memprediksi Indonesia akan mengalami tren penurunan pertumbuhan setelah 2024.

Terkait inflasi, IMF memprediksi laju peningkatan global akan menurun di tahun 2024. Agar proyeksi ini
terealisasi, di jangka waktu pendek/menengah Indonesia harus mengantisipasi potensi krisis. Pada tahun
2022 laju inflasi bulanan Indonesia meningkat cukup signifikan. Sejalan dengan itu, Gubernur Bank
Indonesia Perry Warjiyo memprediksi inflasi tahun ini akan lewat dari target ±3% yakni sebesar 4,2%.

Posisi cadangan devisa Indonesia pada periode ini masih senilai lebih dari dua kali lipat dari standar
kecukupan internasional. Berdasarkan data kuartal pertama tahun 2022, kebutuhan impor dan
pembayaran utang luar negeri Indonesia sebesar US$19,6 miliar per bulan. Meskipun demikian, Rasio
utang terhadap PDB Indonesia mengalami tren peningkatan signifikan setelah 2018. Oleh karena itu,
Indonesia harus mempersiapkan strategi moneter dan fiskal guna memastikan krisis tidak terjadi dan
kondisi tahun 1998 tidak terulang.



Manajemen Risiko

Sumber: IMF (April 2022); Bank Indonesia (Juli 2022); dan FRED Institute

Pemulihan/
Ekspansi

Ekonomi 
Ideal

Stagflasi
Resesi/

Kontraksi

Pertumbuhan
Ekonomi

Perlambatan
Ekonomi

Inflasi Terjaga
Nilai Tukar Stabil

Inflasi Tinggi
Nilai Tukar Melemah

Meskipun menghadapi situasi inflasi tinggi dan perlemahan nilai tukar,
hingga kuartal II 2022 Indonesia masih menunjukkan pertumbuhan ekonomi.
Akan tetapi, Indonesia perlu bersiap karena tengah dihadapkan pada potensi
perlambatan pertumbuhan ekonomi sejalan dengan penurunan permintaan
dan konsumsi rumah tangga akibat kenaikan harga. Di saat bersamaan,
kondisi ketenagakerjaan belum sepenuhnya pulih seperti sebelum pandemi
COVID-19.
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Stabilitas Nilai Tukar Rupiah
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Pertumbuhan Ekonomi Tingkat Pengganguran Inflasi

Kapasitas Ekonomi Indonesia 

Posisi Indonesia

•Reformasi struktural ekonomi

•Reformasi fiskal

•Menjaga suku bunga rendah

Ekonomi 
Ideal

•Ekonomi berorientasi ekspor

•Menjaga subsidi

•Menaikkan suku bunga

Pemulihan/
Ekspansi

•Menambah bantuan sosial

•Menjaga suku bunga rendah

Resesi/
Kontraksi

•Menambah bantuan sosial

•Menambah subsidi

• Menaikkan suku bunga
Stagflasi

•Reformasi struktural ekonomi

•Reformasi fiskal

•Menjaga suku bunga rendah

Ekonomi 
Ideal

•Ekonomi berorientasi ekspor

•Menjaga subsidi

•Menaikkan suku bunga

Pemulihan/
Ekspansi

•Menambah bantuan sosial

•Menjaga suku bunga rendah

Resesi/
Kontraksi

•Menambah bantuan sosial

•Menambah subsidi

• Menaikkan suku bunga
Stagflasi



Sumber: Morningstar, Inc., Sea-Intelligence, dan FAO (Maret 2022)

Disrupsi Rantai Pasok

Rata-Rata Penundaaan dan Reliabilitas Jadwal 
Pelayaran Global Disrupsi Rantai Pasok Dunia

Rusia dan Ukraina
Perang mendisrupsi pasar komoditas 
global, termasuk bahan pokok seperti 
biji-bijian dan minyak goreng.

Jerman
Volkswagen menghentikan 
produksi karena kekurangan 
suku cadang dari Ukraina.

Tiongkok
Lockdown akibat COVID-19 
menekan output manufaktur 
Tiongkok, semakin menunda 
arus barang.

Tiongkok, Taiwan, dan Korea 
Selatan
Dominasi Asia pada pasar 
manufaktur semikonduktor.

OPEC
Negara-negara anggota secara 
perlahan meningkatkan 
produksi. Harga minyak 
terpantau tetap tinggi.

Reliabilitas jadwal angkutan 
laut global berada pada level 

36% atau kurang dari setengah 
rata-rata tahun 2019

California
Rata-rata penundaan jadwal 
pelayaran sekitar 7 hari, 
hampir dua kali lipat dari 
sebelum pandemi

Michigan
• Ford dan General Motors

menghentikan produksi di 
pabrik perakitan karena 
tidak tersedianya suku 
cadang. 

• Penutupan pabrik Abbott
Nutrition menyebabkan 
kekurangan susu formula 
bayi di AS.Texas

AS meloloskan CHIPS Act untuk 
memberikan insentif kepada 
produsen chip domestik untuk 
meningkatkan kapasitas 
manufaktur.

Des 2019
Kejadian luar biasa 

di Tiongkok

Jan 2020
Lockdown di Wuhan, 
Tiongkok

Feb 2020
WHO mengumumkan  
virus COVID-19

Mar 2020
• Penetapan status 

pandemi oleh WHO
• Krisis permintaan di 

Eropa dan AS

Jan 2021
• Peluncuran vaksin di 

beberapa negara
• Kelangkaan semi 

konduktor global dimulai

Mar 2020
Terusan Suez
berhenti beroperasi 
selama enam hari

Nov 2020
Kemacetan 
pelabuhan Los 
Angeles

Feb 2022
• Perang Rusia-

Ukraina
• Harga minyak 

dunia tembus 
US$ 100/barel

Pandemi COVID-19 memberikan dampak pada seluruh lini
perekonomian. Dampak tersebut tercermin secara nyata
dalam kondisi disrupsi rantai pasok global yang masih
berlangsung hingga saat ini. Selain pangan dan energi,
industri paling terdampak persoalan rantai pasokan global
diantara nya, yakni semikonduktor, mobil, ritel dan
restoran.

Mar 2022
FAO mengumumkan 
peningkatan indeks 
harga pangan dunia



Ketahanan Pangan Nasional

Ketergantungan 

pada asing
Ketahanan Pangan

Krisis Pangan Kerawanan Pangan

Stagnasi Input Peningkatan 
Input

Peningkatan Kualitas

Degradasi

Kapasitas Indonesia Kapasitas Indonesia
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Regulasi
Kerangka Institusi

Manajemen Pertanian
Teknologi

Regulasi
Kerangka Institusi

Manajemen Pertanian
Teknologi

Skenario Ketahanan Pangan Nasional

Dimensi

Regulasi

Ketahanan Pangan

UU 18/2012 tentang Pangan; UU 41/2009 tentang Perlindungan Lahan 
Pertanian Pangan Berkelanjutan; PP 86/2019 tentang Keamanan Pangan; PP 

17/2015 Ketahanan Pangan dan Gizi; PP 25/2012 Sistem Informasi Lahan 
Pertanian Pangan Berkelanjutan; PP 12/2012 Insentif Perlindungan Lahan 

Pertanian Pangan Berkelanjutan; PP 1/2011 Penetapan dan Alih Fungsi 
Lahan Pertanian Pangan Berkelanjutan; Perpres 83/2017 Kebijakan Strategis 

Pangan dan Gizi; Rencana Aksi Nasional Pangan dan Gizi

Perlu disusun suatu peta jalan jangka panjang yang mengintegrasikan 
seluruh elemen ketahanan pangan, mulai dari aspek produksi, distribusi, 

konsumsi, sampai manajemen pengelolaan sampah makanan

Kerangka 
Institusi

27 Kementerian/Lembaga yang tergabung dalam forum 
koordinasi rencana aksi nasional pangan dan gizi; Badan 

Pangan Nasional; BULOG

Gelar 
Operasional

Implementasi program Lumbung Pangan Nasional (Food 
Estate) yang bertujuan mengintegrasikan seluruh elemen 

penyediaan pangan (pertanian, perkebunan, dan 
peternakan) di suatu wilayah. Saat ini program Food Estate 
tengah dikembangkan di Humbang Hasundutan (Sumut); 

Ogan Komering Ilir dan Banyuasin (Sumsel); Suma Tengah 
(NTT); serta Kapuas dan Pulang Pisau (Kalteng)

Alokasi Sumber 
Daya

• Terwujudnya sistem ketahanan pangan yang mandiri, 
berdaulat, berkelanjutan dan menyejahterakan rakyat; 

• Terjaganya swasembada karbohidrat dan protein;
• Meningkatnya kesejahteraan petani dan nilai tambah 

produk pertanian (Visi Indonesia 2045)

Adopsi 
Teknologi

Penggunaan Otomatisasi; Kecerdasan Buatan (AI); 
Nanoteknologi; Big Data; Rekayasa Genetik; Teknologi 
Pengindraan; Blockchain; Basis Data Terintegrasi dalam 

proses produksi, distribusi, dan pemasaran pangan

Posisi Terkini

Tata Kelola









Attackers

Foreign Countries

Organized Crime

Cyber Terrorism

Insiders

Hacktivism

Noobs

Attack 
Methods

Viruses

Web Attacks

Worms

Backdoors

Phishing

Database Attacks
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Targeted 
Capabilities
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Corporate

Personal

Cyber Threat Landscapes



2014

LAW

• Law on ITE

Policy

•No National Policy of 
Cyber Security

• Fragmented Strategy of 
Internet Security

Institutions

•No National Cyber Agency

•Cyber Desk

• ID SIRTII

•National Crypto Agency

•MoD’s Center of Strategic 
Data and Communication

Infrastructure

• Fragmented Cyber 
Infrastructure

•No Single Platform

• Limited Expertise on 
Cyber Security

Cyber Security System

LAW

Law on Cyber

Policy

National Policy 
and Strategy of 
Cyber Security

Institutions

National Cyber 
Agency

Integrated-
Coordinated 

Agencies

Infrastructure

National Cyber 
Infrastructure

Integrated 
Platform



Model

Total Control

Intelligence Model

Collaborative 
Network

Functions

Cyber Diplomacy

Cyber Defense

Cyber Crime

Signal Intelligence

Cryptography

Cyber Protection

Internet Filtering

Objects

Government 
Network

Critical 
Infrastructure

E-Commerce

Doctrine

Protection

Detection

Identification

Response

Recovery

Cyber  Security Framework



National Cyber Security Strategy

Defense in Depth
CS Operation 

Center
Configuration 
Management

Identity 
Management

Key Education 
Techniques

Doctrine of Cyber Security

Defensive Offensive Deterrence

Identification Protect Prevent Response Recovery

Cyber Security Institutional Arrangements

National Cyber Agency

National Cyber 
Security Advisers

CERT – ID SIRTII Crypto Agency
Cyber Defense 

Command
Oversight Committee

International 
Cooperation

Cyber Security Integrated Platform

Regulations on Cyber Security

Cyber Security 

Systems

Cyber Security

Policies

Cyber Security 

Institutional Arrangements

Cyber Security 

Emergency Responses
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IV II

Ketahanan
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Stabilitas Global
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AS vs China

Kerawanan
Strategis

Stagnasi

Regresi 
Demokrasi Inovasi

Konsolidasi 
Demokrasi

Angsa Hitam

Angsa Putih

Gagak Putih

2021

2035

2070

2030-2040

Angsa Hitam




